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1. Pertenece al Subproceso
Gestion de Sistemas de Informacién

2. Objetivo

Establecer los lineamientos para realizar el cifrado de documentos de aquellos activos de informacion que deban ser enviados
a terceros para proteccion frente a accesos no autorizados

Desarrollo

2.1. Generalidades:

e Todo documento que salga de la Corporacion hacia algun tercero ya sea en formato Word, Excel, PDF, RAR o Zip debe
ser cifrado

e Elcifrado aplica para todos los trabajadores y sedes de la Caja de Compensacion Familiar de Narifio con el fin de proteger
la confidencialidad, la autenticidad y/o integridad de la informacion suministrada a terceros.

2.2. Pasos
item Pasos Responsable
1 Abre el archivo a compartir con un tercero Trabajador de la
) Corporacién
Realiza el cifrado de esta manera segun el tipo de archivo: Trabajador de la
Corporacion
Archivo Word

1. Vaa Archivo >informacién > Proteger documento > Cifrar con contrasefia.

2. Escribe una contrasefia siguiendo los parametros definidos en las politicas para
gestion de contrasefias seguras y, a continuacién, vuelve a confirmarla.

3. Guarde el archivo para asegurarse de que la contrasefia entra en vigor.

Archivo Excel

1. Vaa Archivo > Informacion.

2. Seleccione opcion Proteger libro y elije Cifrar con contrasefia.

> 3. Escribe una contrasefia en el cuadro Contrasefia siguiendo los parametros

' definidos en las politicas para gestién de contrasefias seguras y, después,
seleccione Aceptar.

4. Confirme la contrasefia en el cuadro Reescribir contrasefia y, después,
seleccione Aceptar.

Archivo PDF

Abra el PDF en Acrobat DC

Seleccione Archivo > Proteger con contrasefia.

Seleccione Herramientas > Proteger > Proteger con contrasefia.

Si aparece alguna indicacién, haga clic en Si para cambiar la seguridad.

Elija Edicion y, a continuacién, escriba y vuelva a escribir la contrasefia.
Siguiendo los parametros definidos en las politicas para gestion de contrasefias
seguras
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1.

2.

6. Haga clic en Aplicar. Acrobat muestra un mensaje de confirmacion que indica

que el archivo se ha protegido correctamente mediante contrasefia.

Archivo compreso Rar o ZIP

Selecciona los archivos a comprimir, da clic derecho sobre ellos y en las
opciones desplegadas selecciona “Afiadir al archivo”:
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3 Envia el documento por el medio dispuesto (correo electrénico, dispositivo de Trabajador de la
) almacenamiento, entre otros) Corporacion
4 Entrega al destinatario la contrasefia, llaves o credenciales por un medio diferente al del Trabajador de la
) envio del archivo, sin hacer relacién evidente de la informacién compartida. Corporacion

3. Registro de Modificacion

Version Fecha [{tem modificado

Descripcion
1 14/06/2022 Creacion del Documento
Elaboro Reviso Aprobé
Nombre: Manuel Eduardo Martinez Riascos Arturo Ortega Cornejo Luis Carlos Coral Rosero
Sandra Milena Lima Rosero
Cargo: Coordinador de Sistemas e Subdirector Administrativo y Director Administrativo
Informatica Financiero

Coordinadora de Desarrollo
Organizacional



